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Resumen ejecutivo

El presente trabajo analiza la evolucidén de la gobernanza digital en la Federacién Rusa y el
modo en que el Estado ha consolidado un modelo de soberania tecnoldgica orientado a la
supervision del espacio informativo y social. Rusia esta construyendo una alternativa
tecnoldgica con el fin de integrar internet dentro de su modelo de Estado. Desarrollando una
infraestructura estatal que pretende ampliar la soberania estatal en internet como se ejerce
en el territorio fisico, las fronteras o el sistema financiero. A partir del conflicto en Ucrania y
del endurecimiento politico posterior a 2022, Rusia ha acelerado la construccion de un
ecosistema digital nacional cada vez mas centralizado, donde plataformas, legislacion y
estructuras tecnoldgicas convergen en una estrategia de seguridad y estabilidad estatal.

El estudio sitia este proceso dentro de una continuidad histérica caracterizada por la
centralizacion del poder politico en Rusia, desde el zarismo hasta la Uniéon Soviética y la
actual Federacién Rusa. En este contexto, las tecnologias digitales aparecen como nuevas
herramientas para reforzar mecanismos de control politico y cohesion interna. La
investigacion destaca como conceptos como “soberania digital” y “seguridad nacional” se
han convertido en ejes de la politica tecnolégica rusa.

Uno de los elementos del analisis es la aplicacion MAX, desarrollada por VK en 2025. Mas
que una plataforma de mensajeria, MAX se presenta como una “super-app” destinada a
integrar comunicacion, pagos, servicios publicos e identidad digital en un unico entorno
controlado por el Estado. Su expansién, impulsada mediante mecanismos regulatorios y
administrativos, refleja una estrategia deliberada de sustitucion de plataformas extranjeras y
de concentracion de datos e interacciones sociales bajo infraestructuras nacionales. El
trabajo explica como se incrementa la capacidad estatal de monitorizacion y vigilancia, al
permitir la recopilacion de informacion sobre los ciudadanos y su comportamiento digital.

El texto también examina el desarrollo del proyecto Ru.Net, concebido como un internet
soberano capaz de operar de forma auténoma respecto a la red global. Mediante
herramientas como la inspeccion profunda de paquetes (DPI), el enrutamiento centralizado
y nuevas competencias para organismos como Roskomnadzor y el FSB, el Estado ruso ha
ampliado significativamente sus capacidades para filtrar contenidos, ralentizar servicios y
supervisar la actividad online. Paralelamente, el endurecimiento legislativo, incluyendo
reformas antiterroristas y ampliaciones de la legislacion sobre informacion y extremismo, ha
fortalecido el marco juridico que sustenta estas practicas de control digital.

La investigacion sostiene que este modelo transforma la relacion entre individuo,
informacién y Estado, reduciendo la separacion entre esfera privada y esfera institucional.
Asimismo, sefala que la combinacion de censura, vigilancia tecnoldgica y centralizacion de
servicios digitales incrementa los riesgos para las libertades civiles, la privacidad y el
pluralismo informativo. Desde la perspectiva oficial rusa, sin embargo, estas politicas son
herramientas necesarias para garantizar la estabilidad interna, combatir el extremismo y
proteger la infraestructura digital frente a amenazas externas.
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Finalmente, el trabajo concluye que el caso ruso trasciende el ambito nacional y anticipa
una tendencia internacional mas amplia: la fragmentacién de internet en espacios digitales
soberanos sometidos a intereses estatales. Rusia esta construyendo un internet nacional
auténomo, pero también desarrollando un modelo politico-tecnolégico en el que la
comunicacion, la identidad digital y la participacion publica quedan integradas en
infraestructuras supervisadas por el Estado. Este fendmeno plantea interrogantes
fundamentales sobre el equilibrio entre seguridad, soberania y libertad en el siglo XXI.
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Introduccion

La ampliacién del control estatal en el sXXI mediante el uso de internet debe de ser
comprendido en la inercia de la historia rusa para no caer en su caricatura. Las tensiones de
la sociedad actual surgen en un contexto generalmente desconocido y simplificado por los
extranjeros.

Los rusos nunca tuvieron identificaciéon con la imagen de un oso hasta que se decidié que
seria el logotipo del partido de Vladimir Putin, Rusia Unida. Bien es cierto que en los siglos
pasados, algunos paises europeos (Francia, Alemania, Espafia, Portugal y Reino Unido) la
retrataban asi para ejemplificar el peligro percibido, por lo que la identificacion es en
realidad una imagen europea.

No son pocos los autores que han destacado la centralizacion del poder en Rusia, la cual ha
sido percibida al mismo tiempo como un elemento de estabilidad en contextos de crisis.
Mucho antes de la Union Soviética, la represién ya constituia un rasgo del sistema politico.
El poder del zar se formé bajo la larga sombra de la dominaciéon mongola: no tanto por la
accién directa de la Horda de Oro, sino por la mediacion de los nobles rusos que,
subordinados a Sarai, aprendieron a gobernar concentrando el poder y exigiendo
obediencia. Es en este contexto que el principe Alejandro Nevski es recordado en la
tradicion rusa como un héroe nacional por sus victorias contra enemigos europeos,
especialmente la victoria sobre los Orden Teutdnica en la Batalla del Hielo. También fue
canonizado por la Iglesia ortodoxa rusa. La parte mas polémica de su legado es su relacién
con la Horda de Oro, cuyo centro de poder estaba en Sarai. Tras la Invasion mongola de la
Rus de Kiev, muchos principados rusos quedaron sometidos al kan mongol. Nevski eligié
una politica de cooperacion con los mongoles para la opresién del campesinado.

La cultura politica de Rusia parece seguir unas mismas inercias que vemos aun en el s XXI.
A lo largo de la historia las innovaciones tecnoloégicas cambian los instrumentos, y la Rusia
de nuestros dias es un caso de interés en toda Europa. En el siglo XXI, el conflicto en
Ucrania ha acelerado la transformacion del ecosistema digital ruso hacia un modelo de
control estatal, acentuando una tension interna histérica: la fragmentacion de la nacion. Esta
fragmentacion puede verse desde muchas perspectivas. Uno de sus cronistas mas
conocidos, Gogol, nacido en la parte del Imperio llamado /a pequefia Rusia (Ucrania), refleja
en sus obras una tensién que también encontramos en Dostoyevski: la idea de que existen
dos rusias. Una europea y otra asiatica, asi lo entienden autores del neo-eurasianismo
contemporaneo como Duguin, y sobre esta premisa se articula la idea politica de Eurasia.

Eurasia es un concepto ambiguo que requiere de redefiniciones constantes y no es
reconocido en Europa, por lo que alcanza dimensiones amplias. Los rusos que defienden la
idea suelen mencionar las dos cabezas de su aguila cuando quieren explicar la dualidad de
su identidad, para los europeos hay toda una corriente de pensamiento que mira a Rusia.
La dualidad se interpreta desde la idea de Johann Wolfgang von Goethe, que en Fausto,
escribe “dos almas, ay, habitan en mi pecho” y en consecuencia no es raro que se hable de
las “dos almas de Rusia”. Resulta notorio que no se haga alusion al aguila bicéfala.
Nietzsche, en Mas alla del bien y del mal y La gaya ciencia, también habla de Rusia en



.h

términos de dualidad, expresando que cuenta con una rudeza primitiva que roza lo barbaro,
una espiritualidad aun joven que contrastaba, segun el autor, con el cansancio de Europa.
Al mismo tiempo, el pensador aleman le reconoce a la sociedad rusa la capacidad de
disciplina y temple. Lo europeo (cultura, razon, decadencia), frente a lo no europeo (fuerza,
instinto, futuro). Es importante conocer la perspectiva europea, dado que los propios rusos
tienen en cuenta la cultura europea en la definicién de Eurasia, y Europa con frecuencia
discute sobre sus fronteras en el Este para determinar su extensién, que siempre ha sido
difusa.

Esta tension entre las dos Rusias es palpable en las obras de autores como Vissarion
Belinski, Aleksandr Herzen en la filosofia e Ivan Turguénev, Lev Tolstoi, Antén Chéjov,
Andréi Bely o Mandelstam en la literatura, se contrasta la Rusia europea con otra que seria
segun algunos “asiatica” o segun otros “eslava™. La identidad paneslava encuentra su
origen en el siglo XIX, esta idea concibe a Rusia como una civilizacién de base étnica.
Aunque la Federacion Rusa actual se define como un Estado multinacional, esta tradicion
sigue influyendo en la articulacion de la identidad politica y generando tensiones internas?.
Por un lado, existen corrientes que defienden una Rusia civica, multiétnica y con vocacion
euroasiatica; por otro, persisten visiones que privilegian una identidad mas estrechamente
vinculada al componente eslavo.

En determinados momentos, algunos sectores de esta ultima tendencia, generalmente
minoritarios, han ampliado la nocién de eslavo hacia categorias mas amplias, como la de
blanco, lo que refleja una reinterpretacion que mantiene pero flexibiliza el corte etnicista. Un
ejemplo de este tipo de discurso puede encontrarse en ciertas declaraciones polémicas de
Tamara Pletnyova®, diputada del Partido Comunista de Rusia, que suscitaron criticas tanto
dentro como fuera del pais.

A lo largo de la historia zarista, la intelligentsia rusa se ha interpretado como portadora de
valores europeos, en tanto que asume una mision de transformacion politica y social
inspirada en las corrientes intelectuales de Europa y en los ideales de la modernidad (ideas
revolucionarias francesas, pensamiento ilustrado, liberalismo europeo, socialismo
temprano). A pesar de esos esfuerzos, para muchos rusos la Union Soviética representd
una continuacién légica del modelo histérico ruso. Nunca se habia impuesto una alternativa
al poder centralizado, aunque se habia intentado. Con el proyecto comunista cambié el mito
nacional, pero conservod, en lo esencial, la misma estructura. Antes, el mito nacional de
Rusia era la “tercera Roma” (una mision religiosa ortodoxa que miraba a Constantinopla),
Después, con la URSS, la mision fundacional era la vanguardia del comunismo mundial. En
ambos casos una mision universal y espiritual. La cuestion digital es la Gltima manifestacion
de una tension histérica sobre como organizar poder, territorio e informacion.

La Federacion Rusa se fundoé sobre los restos de la Unidn Soviética y, como no podia ser
de otra manera, ha sido gobernada por soviéticos. La Unidn soviética desaparecio, pero no
sus habitantes, y la Federacién Rusa retomé la simbologia Zarista, pero también reivindica

' Hukonan Axosneswy Oanunesckuin, Poccusi u Espona [Rusia y Europa] (CankT-MNetepbypr, 1869).

2 |saiah Berlin, Russian Thinkers (London: Penguin Books, 1978), p. 13.

3 “Una diputada rusa recomienda a las mujeres no tener sexo con extranjeros no blancos,” E/
Espariol, 17 de junio de 2018,
https://www.elespanol.com/deportes/futbol/mundial/20180617/diputada-recomienda-mujeres-no-tener
-extranjeros-blancos/315718736_0.html
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la soviética. Gran parte de los habitantes nacié en la Union Soviética, y aunque los hijos son
rusos, la herencia no desaparece con la disolucion formal de un Estado. A raiz de los lazos
histéricos y las fronteras difusas, es comun que en Europa surjan preguntas: ;Qué ideas
gobiernan a los rusos? ;Qué podemos esperar de ellos? La tension entre los rusos
europeos y aquellos mas asiaticos se mantiene vigente hoy.

Desde Pushkin, padre de la lengua rusa moderna, esta tensién ha sido ampliamente
discutido, En EI prisionero del Caucaso y La hija del capitan aparece la oposicidon entre la
Rusia imperial europea (oficiales, Estado, aristocracia afrancesada y sociedad del oeste) y
los espacios fronterizos: Caucaso, cosacos, pueblos de la estepa. Mijail Shishkin explica
como el legado de Pushkin dio vida a una generacion de poetas que darian forma al lado
europeo de Rusia al representar su pensamiento. Resulta igualmente significativo encontrar
esta perspectiva en los textos que Anna Ajmatova dedica al recuerdo de Osip Mandelstam?,
ya en el final de la edad de plata de la literatura rusa.

Y si la guerra siguiese

El conflicto de Ucrania ha supuesto un gran cambio. Yevgeny Prigozhin, lider del entonces
grupo Wagner, se rebeld en junio de 2023 contra el propio gobierno ruso. Aquella rebelion
durd poco y, aunque terminé con la muerte de Prigozhin, reabrié el debate sobre la posible
fragmentacion de Rusia. No es una idea nueva, muchos autores han planteado la
posibilidad de que la Federacion Rusa implosione y desaparezca. Tras el inicio del conflicto
en Ucrania en febrero de 2022, se identificé la aparicion de una salida significativa de
poblacion desde Rusia, aunque su cuantificacion exacta resulta compleja debido a la alta
movilidad y a la naturaleza fragmentada de los flujos migratorios. En este contexto, algunas
estimaciones situan la emigracién total entre aproximadamente 600.000 y 900.000 personas
durante el periodo de 2022 y 2023, cabe senalar las dificultades metodoldgicas para
establecer cifras precisas, dado que muchos realizaron desplazamientos multiples o
mantuvieron trayectorias migratorias circulares entre distintos paises®. En términos
sociodemogréficos, vemos que este movimiento estuvo fuertemente sesgado hacia perfiles
urbanos y cualificados. Los datos muestran que la mayor parte de los emigrantes procedian
de grandes areas metropolitanas como Moscu y San Petersburgo, lugares reconocidos de
oposicion politica. Parte de los emigrantes manifiesta descontento con las autoridades
rusas, rechazo al conflicto o preferencia por entornos politicos mas abiertos, lo que se
traduce en una mayor orientacion hacia valores liberales y democraticos®. Se destaca que
los migrantes eran predominantemente jévenes o de mediana edad, con una edad media
cercana a los 32 anos, y con una elevada presencia de profesionales cualificados,
especialmente en sectores como tecnologias de la informacion, ciencia, educacién o medios
de comunicacién’. Estos movimientos han sido interpretados como una reconfiguracion
parcial del equilibrio sociocultural de Rusia.

4 AHHa AxmaToBa, «M3 BocnomuHaHuii o Mangensitame» [“De los recuerdos sobre Mandelstam”], en
CobpaHue coduHeHul (MockBa: XyaoxecTBeHHas nutepartypa, 1989).

5 Katya Chigaleichik, Migration from Russia 2022—2023: Patterns, Adaptation, Relations (Exodus-22,
2023).

6 ldem

" Idem
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Aunque aun no existe una legislacion especifica destinada al seguimiento de los ciudadanos
que han abandonado el pais, el desarrollo del marco juridico y tecnoloégico en materia de
control digital® permite ampliar la capacidad del Estado para supervisar a su poblacion. Esta
supervision alcanza, ademas, a quienes se encuentran fuera de sus fronteras®.
Paralelamente, en el ambito politico ha cobrado fuerza un discurso que contrapone a
quienes permanecen en el pais como representantes de la “verdadera Rusia’ frente a
aquellos que han optado por emigrar™.

El Estado ruso esta buscando nuevas herramientas para prevenir la inestabilidad del pais y
recurre a formas de operar sobre la poblacion que resultan invasivas para algunos
ciudadanos. En consecuencia, no es raro que la gente abandone el pais cuando tiene
posibilidad de hacerlo. Podemos entender esto desde dos perspectivas que enriquecen
nuestra vision del fendmeno. La primera seria la Ley de Wagner, que plantea que a medida
que una economia crece y se desarrolla, el gasto publico tiende a aumentar mas rapido que
el crecimiento econdmico. La idea se apoya en que el Estado puede hacer mas cosas, Y,
segun creen algunos, hacerlas mejor. Lo destacable de la Ley de Wagner es que plantea
que el Estado no solo gasta mas, sino que tiene mas herramientas, recursos y poder dentro
de sus fronteras. Ademas, la Teoria del desplazamiento del gasto publico™ plantea que en
momentos de crisis (como guerras), el gasto publico aumenta y luego no vuelve a bajar al
nivel previo.

Estos dos marcos tedricos y la situacién de tension interna que vive la Federacion Rusa
pueden explicar con precision el fondo del debate publico que tienen los rusos dentro y
fuera del pais. Un debate que abarca desde la identidad nacional hasta las libertades civiles
mas basicas, y que se extiende al control de la opinién publica y a la capacidad del Estado
para penetrar en la privacidad del individuo. Esta es la controversia que rodea la App MAX.
Desde la perspectiva oficial rusa, estas politicas se presentan como medidas necesarias
para garantizar la seguridad nacional y la soberania digital.

8 «Brtopas ocapa Telegram» [‘La segunda ‘sitiacion’ de Telegram”], Hosas 2asema Espona, 13
depans 2026 r., https://nov zeta, rticles/2026/02/13/vtoraia- -tel

® European Union Agency for Asylum, The Russian Federation: Country Focus (Luxembourg:
Publications Office of the European Union, 2025).

1 «Btopas ocaga Telegram» [“La segunda ‘sitiacion’ de Telegram”], Hoeast 2asema Eepona, 13
despans 2026 r., https://novayagazeta.eu/articles/2026/02/13/vtoraia-osada-telegram.
European Union Agency for Asylum, The Russian Federation: Country Focus (Luxembourg:
Publications Office of the European Union, 2025).

" Alan T. Peacock y Jack Wiseman, The Growth of Public Expenditure in the United Kingdom
(Princeton: Princeton University Press, 1961).
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Figura 1. Vista satelital de Moscu (Federacion Rusa). Elaboracion propia mediante QGIS a partir de imagenes

satelitales de Esri World Imagery (Esri, Maxar, Earthstar Geographics y colaboradores de la comunidad GIS) y
datos vectoriales de Natural Earth.

MAX

MAX es una aplicacion de mensajeria desarrollada por VK (el Facebook ruso) en 2025. A
primera vista puede parecer otra alternativa a servicios como WhatsApp o Telegram. MAX
tiene una ambicién que va mucho mas allda de una herramienta de comunicacién: la
construccién de un ecosistema digital nacional en Rusia, en el que multiples aspectos de la
vida cotidiana, comunicacién, pagos, servicios administrativos, se integran en una unica
plataforma' que se gestiona desde el gobierno. Con esta herramienta el Estado no solo
tiene acceso a la videovigilancia, también tiene acceso a la monitorizacion de internet,
reconocimiento de voz, seguimiento de movimientos fisicos y digitales, recopilacién
biométrica y control de comunicaciones digitales.™

La aplicacion ha sido presentada por las autoridades como una “super-app”. Se trata de un
entorno digital donde el usuario puede enviar mensajes, realizar llamadas, pagar servicios,
interactuar con instituciones publicas y gestionar su identidad digital'. Esta vocacion
centralizadora responde a una estrategia deliberada de reducir la dependencia de

2 K. Elzes, “Everything You Need to Know About MAX, Russia’s State-Backed Answer to WhatsApp,”

3 K. Troitskiy, On New Methods, Regulations, and Technologies for Surveillance of Foreign Citizens in
the Russian Federation (Memorial Human Rights Defence Centre, 2025).
* Idem
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plataformas extranjeras y reforzar el control nacional sobre la infraestructura digital'®, hoy
forma parte del proyecto de “Soberania digital”'®.

Cabe destacar que su adopcion por los rusos no fue organica ni voluntaria. La aplicacion ha
crecido rapidamente gracias a medidas regulatorias y administrativas, como su
preinstalacion obligatoria en dispositivos electronicos vendidos en Rusia' y la migracion
obligatoria de los chats institucionales, comunidades vecinales y centros educativos hacia la
plataforma'®. Este tipo de implementacion sugiere que MAX no depende exclusivamente de
la preferencia del usuario, sino que se integra en la vida cotidiana como una herramienta
obligatoria e ineludible.

Otro elemento central de MAX es su potencial integracion con sistemas estatales,
especialmente con plataformas de servicios publicos y sistemas de identificacion digital.
Esto permitiria que un mismo entorno digital concentre tanto la comunicacion privada como
la relacion del ciudadano con la administracion: desde pagar facturas hasta firmar
documentos oficiales’. En la practica, esto transforma la aplicacion en una interfaz entre el
individuo y el Estado, reduciendo la separacién entre esfera personal y esfera institucional,
ilustrando el proceso de disolucién de las instituciones intermedias?.

Este desarrollo debe entenderse dentro de un contexto mas amplio. Segun el informe de la
Union Europea sobre Rusia, el Estado ejerce un control significativo sobre el entorno
informativo y las plataformas digitales, combinando regulacion, censura y supervisién para
gestionar el flujo de informacion y el comportamiento en linea?'. Paralelamente, el marco
legal en materia tecnolégica y de datos personales se ha endurecido, reforzando los
mecanismos de control sobre la circulacion de informacidn y el uso de servicios digitales?.

MAX no oculta que las tecnologias digitales no son neutrales; en el caso ruso, estas se
conciben como parte de estructuras mas amplias de gobernanza y control. Las sociedades
contemporaneas, especialmente aquellas con sistemas autoritarios, tienden a integrar
multiples instrumentos de seguimiento y recopilacién de datos: desde camaras y registros
administrativos hasta plataformas digitales y aplicaciones méviles. En este contexto, una
aplicacion que centraliza la comunicacién, la identidad y los servicios puede convertirse en
el nexo de esa red, al concentrar grandes volumenes de informacion sobre la vida cotidiana
de los usuarios y potenciarse con avances en tecnologias de reconocimiento. Este tipo de

® Idem

'®A. Epifanova y P. Dietrich, Russia’s Quest for Digital Sovereignty: Ambitions, Realities, and Its Place
in the World, DGAP Analysis no. 1 (German Council on Foreign Relations, 2022),
https://dgap.org/en/research/publications/russias-quest-digital-sovereignty

7 depepanbHbIi 3aKoH oT 2 Aekabps 2019 r. Ne 425-03 «O BHeceHUM n3aMeHeHui B ...» [Federal Law
No. 425-FZ of 2 December 2019, “On Amendments to ...”].

8 K. Elzes, “Everything You Need to Know About MAX, Russia’s State-Backed Answer to WhatsApp,”
The Moscow Times, 28 August 2025,
https://www.them wtimes.com/202
backed-answer-to-whatsapp
' European Union Agency for Asylum, The Russian Federation: Country Focus (Luxembourg:
Publications Office of the European Union, 2025).

20 Robert A. Nisbet, The Quest for Community: A Study in the Ethics of Order and Freedom (New
York: Oxford University Press, 1962).

2 Idem

22 ALRUD, TMT Legal Digest: Key Regulatory News in the TMT Industry in 2025 (Moscow: ALRUD,
2025).



https://www.themoscowtimes.com/2025/08/28/everything-you-need-to-know-about-max-russias-state-backed-answer-to-whatsapp
https://www.themoscowtimes.com/2025/08/28/everything-you-need-to-know-about-max-russias-state-backed-answer-to-whatsapp
https://dgap.org/en/research/publications/russias-quest-digital-sovereignty?utm_source=chatgpt.com
https://dgap.org/en/research/publications/russias-quest-digital-sovereignty?utm_source=chatgpt.com

.h

infraestructuras digitales puede favorecer dindmicas cercanas al despotismo democratico,
en las que el control no solo se ejerce desde el Estado, sino que se apoya en la
participacién y normalizacion social, facilitando procesos de centralizacién de poder,
influencia sobre la opinién publica y limitacidon del disenso en un entorno de creciente
capacidad tecnoldgica®.

Ademas, la aparicion de MAX coincide con un endurecimiento del control sobre los medios y
las plataformas informativas, como veremos mas adelante. La presion sobre servicios
extranjeros, las restricciones técnicas y legales, y el redireccionamiento de usuarios hacia
alternativas nacionales forman parte de una estrategia mas amplia para reconfigurar el
espacio informativo?*.

MAX no es solo una aplicacion de mensajeria; es un ecosistema digital multifuncional. Esta
disenada para integrar multiples funciones en un Unico entorno digital, alineada con una
estrategia estatal de centralizacion tecnolégica y vigilancia. Representa una evolucién en la
forma en que la comunicacion, los servicios y la identidad digital se reformulan en
regimenes autoritarios; surge y se expande por el mundo un modelo en el que la vida
cotidiana del usuario se desarrolla dentro de una misma infraestructura vigilada por la
administracién estatal.

Pero MAX no es mas que una herramienta tecnoldgica, para ser considerada peligrosa se
ha de entender el objetivo declarado. Mas importante es conocer el sistema en el que se
pretende operar con MAX, porque para que la aplicacién produzca los resultados esperados
se han llevado a cabo muchos otros proyectos. Algunos son menos conocidos, pero tienen
grandes repercusiones, y son los que abren la puerta al uso de MAX.

Desde la perspectiva gubernamental, la creacion de MAX responde a la necesidad de
reducir la dependencia de plataformas extranjeras, mejorar la eficiencia de los servicios
publicos digitales y reforzar la seguridad de los datos nacionales. Ademas, facilita
informacion al Estado sobre sus propios ciudadanos, lo que puede resultar Util para prevenir
posibles tensiones politicas.

z Wwilliam Ogilvie Vega de Seoane, A Philosophical Inquiry into the Origins, Rise and Consequences
of Democratic Despotism (tesis doctoral, Universidad Francisco Marroquin, 2024), 255-270.

2 JX Fund, Innovation as the Driving Survival Force: The State of the Russian Independent Media in
Exile (2025).
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Figura 2. Vista satelital del Kremlin de Moscu (Federacion Rusa). Elaboracion propia mediante imagenes
satelitales de Esri World Imagery (Esri, Maxar, Earthstar Geographics y colaboradores de la comunidad GIS) y
datos vectoriales de Natural Earth.

No todo es MAX

Comparativa sobre la libertad en internet

Rusia 20
Hungria 63
Polonia 65
Italia 74
Espafia 79
Alemania 85
Francia 86

Paises Bajos 91

Suecia 94

Comparacién de la libertad en internet entre Rusia y paises de la Unién Europea, segin

el indice Freedom on the Net 2024. (0 = menos libre, 100 = mas libre). Rusia se clasifica

como "no libre”, mientras que la mayoria de paises de la UE presentan niveles altos de

libertad digital. . h

universidad
de las
hespérides

Fuente: Freedom House, (2024). Freedom on the Net 2024: The struggle for trust online.

Desde el comienzo de la segunda fase del conflicto ucraniano con la agresion rusa en 2022,
la evolucién de la normativa nacional rusa sobre Internet y servicios de mensajeria se ha
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visto severamente modificada. El Estado ruso ha aumentado sus capacidades, y para un
pais donde en el mejor de los casos solo el 30% de la poblaciéon contaba con un
pasaporte®, la censura en internet tiene mucho efecto sobre la opinion publica.

Es posible que algunas personas fuera de Rusia no estén familiarizadas con el proyecto
Ru.Net, el internet soberano de Rusia. Esta es una infraestructura que permite al Estado
controlar y filtrar el trafico digital dentro de sus fronteras. Basado en una legislacion
aprobada en 2019, este sistema utiliza tecnologias como la inspeccion profunda de
paquetes (DPI) y el enrutamiento centralizado para bloquear contenidos, ralentizar servicios
y supervisar la actividad online?. Este proyecto se completaria el 1 de marzo de 2026 con
un decreto que establecié el control centralizado del Internet Nacional ruso y dio mas poder
a autoridades como Roskomnadzor o el FSB?. Estas autoridades ahora podrian redirigir
trafico en tiempo real, filtrar y bloquear contenido o activar el modo de “aislamiento total” del
Ru.Net. Ademas, esta disefado para funcionar de forma auténoma del internet global, lo
que permitiia a Rusia aislarse digitalmente en caso de considerarlo necesario®®. Las
autoridades rusas defienden estas medidas como herramientas necesarias para proteger la
infraestructura digital frente a amenazas externas, ciberataques y campanas de
desinformacion.

Gobernanza digital en Rusia

Se ha de destacar que la tendencia no surgioé con el conflicto en Ucrania, aunque avanzé
mas rapido en este nuevo escenario. Desde la perspectiva oficial, estas medidas se
presentan como necesarias para garantizar la seguridad y estabilidad del entorno
informacional.

Para comprender los cambios producidos y las implicaciones del Ru.Net dentro de Rusia es
necesario remontarse a la ultima década, periodo en el que se reforzaron progresivamente
las herramientas legales de supervision del trafico digital por parte del Estado ruso. Se ha
producido una acumulacion normativa orientada a censurar el entorno digital®®. Entre los
pilares de este modelo destacan varias leyes (incluso algunas antiterroristas) y la practica

% Furonews, «Colapso para obtener pasaportes en Rusia ante el auge del deseo de emigrar: hay
colas enormes», 25 de marzo de 2026,
https://es.euronews.com/2026/03/25/colapso-para-obtener-pasaportes-en-rusia-ante-el-auge-del-des
eo-de-emigrar-hay-colas-enorm

% depepanbHbli 3akoH oT 1 masa 2019 r. Ne 90-93 «O BHECEeHUMN n3MeHeHUn B GeaeparnbHblil 3aKoH
“O cBsa3n” n GegepanbHbivt 3akoH “O6 MHbopMaumm, MHOPMALMOHHBLIX TEXHONOMNSX U O 3aluTe
nHdopmaummn’» [Ley Federal nim. 90-FZ de 1 de mayo de 2019, “Sobre modificaciones a la Ley
Federal ‘Sobre comunicaciones’ y a la Ley Federal ‘Sobre informacion, tecnologias de la informacion
y proteccion de la informacion™).

2" MocTaHoeneHue Mpasutenscrea Poccuiickon deaepauum Ne 1667 (BcTynaeT B cuny ¢ 1 mapTa
2026 r.) [Resolucion del Gobierno de la Federacion de Rusia num. 1667 (entra en vigor el 1 de marzo
de 2026)].

8 Idem

2 Clifford Chance, «Hogoe poccutickoe 3akoHodamesibcmeo 6 cghepe KubepbesonacHocmu u
peaynuposaHusi uHmepHema» [Nueva legislacion rusa en materia de ciberseguridad y regulacion de
internet] (Moscow: Clifford Chance, 2017).
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judicial ejemplificada por el caso Telegram tras la decisién del Tribunal de Tagansky en
2018.30%1

La introduccion de las obligaciones de identificacion en servicios de mensajeria supuso un
cambio en la forma de usar internet. En Rusia se busca facilitar la trazabilidad de las
comunicaciones digitales y la identificacion de sus usuarios. La normativa establece que “los
operadores de servicios de mensajeria estan obligados a realizar la identificacién de los
usuarios mediante el nimero de teléfono movil™2.

Del mismo modo, la aplicacion practica de estas normas antes del conflicto ucraniano se
evidencié en el intento de bloqueo de Telegram: “En 2018, las autoridades de Rusia
intentaron bloquear Telegram, pero las acciones de Roskomnadzor terminaron en fracaso™.
La orden del Tribunal de Distrito de Taganskiy de abril de 2018 para bloquear Telegram se
convirtié en un caso de referencia sobre la aplicacion del marco normativo®. Con el conflicto
de Ucrania, la iniciativa continud con mayor éxito.

Desde octubre de 2025 se han registrado limitaciones parciales y problemas de acceso a
aplicaciones de mensajeria de todo tipo, todas menos la mas importante: MAX. Telegram se
convirtid en uno de los principales puntos de friccion entre el regulador ruso y las
plataformas digitales. En particular, Roskomnadzor anuncié la introduccion de “restricciones

30 depepanbHbIn 3akoH oT 27 monsa 2006 r. Ne 149-03 «O6 uHdopmaumm, MHPOPMaLMOHHBIX
TEXHOMNMOrnsX U o 3awute nHpopmaumm» [Ley Federal nim. 149-FZ de 27 de julio de 2006, “Sobre
informacion, tecnologias de la informaciéon y proteccién de la informacion”].

3! depepanbHbIi 3akoH oT 27 monsa 2006 r. Ne 149-03 «O6 uHdopmaumm, MHHOPMaLIMOHHBIX
TeXHonornsax n o sawute nHdopmaumm» [Ley sobre informacion, tecnologias de la informacion y
proteccion de la informacion].

depnepanbHbin 3akoH OT 6 nons 2016 . Ne 374-d3 [Ley Federal nim. 374-FZ de 6 de julio de 2016].
depepanbHbin 3akoH OT 6 nons 2016 . Ne 375-d3 «O BHeceHun nameHeHnn B PepepanbHblil 3aKOH
“O npoTmBOAENCTBMM TEppOPM3MY” 1 OTAENbHbIE 3aKOHOAATENbHbIE akTbl Poccunckon ®egepaunmn»
[Ley Federal num. 375-FZ de 6 de julio de 2016, “Sobre modificaciones a la Ley Federal ‘Sobre la
lucha contra el terrorismo’ y a determinados actos legislativos de la Federacion de Rusia”].
denepanbHbivt 3akoH oT 29 mnonsa 2017 1. Ne 241-d3 «O BHeceHUn nameHeHui B degeparbHblil 3aKOH
“O6 nHdopmaLmmn, NHHPOPMALMOHHBLIX TEXHOMOMMAX U O 3awmTe nHgopmaumun”...» [Ley Federal num.
241-FZ de 29 de julio de 2017, “Sobre modificaciones a la Ley Federal ‘Sobre informacion,
tecnologias de la informacion y proteccion de la informacion’...”].

depnepanbHbI 3akoH OT 6 nons 2016 . Ne 374-d3 «O BHeCeHMM M3MEHEHW B YTONOBHbIA KOOEKC
Poccunckon ®egepaumn...» [Ley Federal n°® 374-d3 de 6 de julio de 2016].

depnepanbHbIn 3akoH OT 6 nons 2016 . Ne 375-d3 «O BHeceHun nameHeHnn B PegepanbHbIl 3aKOH
“O npoTMBOAENCTBMM TEpPPOPM3MY” 1 OTAEMNbHbIE 3aKOHOAATENbHbIE akTbl Poccunckon ®egepaunm»
[Ley Federal num. 375-FZ de 6 de julio de 2016, “Sobre modificaciones a la Ley Federal ‘Sobre la
lucha contra el terrorismo’ y a determinados actos legislativos de la Federacién de Rusia”].
denepanbHbiv 3akoH oT 29 nonda 2017 1. Ne 241-d3 «O BHeceHUn nameHeHui B degeparnbHblil 3aKOH
“O6 nHdopmaLmmn, NHPOPMALMOHHBLIX TEXHOMOMMAX U O 3awmTe nHdopmaumn’...» [Ley Federal num.
241-FZ de 29 de julio de 2017, “Sobre modificaciones a la Ley Federal ‘Sobre informacién,
tecnologias de la informacion y proteccion de la informacion’...”].

32 depepanbHbIin 3akoH oT 29 monsa 2017 1. Ne 241-03 «O BHeceHun nameHeHuin B degeparnbHbii
3aKkoH “O6 nHdopmMaLmm, MHPOPMALMOHHBLIX TEXHOMNOTUSX U O 3awuTe nHdopmaummn”...» [Ley Federal
nuam. 241-FZ de 29 de julio de 2017, “Sobre modificaciones a la Ley Federal ‘Sobre informacion,
tecnologias de la informacion y proteccion de la informacion’...”].

3 PelweHne TaraHckoro panoHHoro cyaa Mocksbl oT 13 anpens 2018 r. no geny o GrokMpoBKe
meccengxepa Telegram [Decision del Tribunal de Distrito Taganski de Moscu de 13 de abril de 2018
sobre el bloqueo del mensajero Telegram].

3 «Btopas ocaga Telegram» [‘La segunda ‘sitiacion’ de Telegram”], Hoeasi 2azema Espona, 13

despans 2026 r., https://novayagazeta.eu/articles/2026/02/13/vtoraia-osada-telegram
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graduales” contra Telegram por presunto incumplimiento normativo, concretamente por
negarse a retirar los contenidos senalados por las autoridades. En febrero de 2026
comenzaron medidas de ralentizacién del servicio por “incumplimiento de la legislacién
rusa”®. Sobre los contenidos mencionados se ha de aclarar que los tribunales rusos han
multado a la plataforma por negarse esta a retirar los contenidos que las autoridades
califican de extremistas. La decisién de los tribunales es polémica, se incluyen materiales
vinculados a la oposicion politica del FBK del difunto Alexey Navalny®®, portales de noticias
y el denominado, segun la terminologia oficial rusa, “movimiento LGBT internacional™’.

% Idem

% Parlement européen, Proposition de résolution sur I'assassinat d’Alexei Navalny et la nécessité
d’une action de I'Union en soutien aux prisonniers politiques et a la société civile opprimée en Russie
(B9-0147/2024, 26 février 2024),
https://www.europarl.europa.eu/doceo/document/B-9-2024-0147_FR.html

37 PeweHne BepxosHoro cyaa Poccuiickoin ®enepaumu ot 30 Hos6psa 2023 roga o npusHaHum
«MexpayHapogHoro obwectseHHoro aswxkeHns JIFET» akcTpemucTckon opraHusaumen [Decision of
the Supreme Court of the Russian Federation of 30 November 2023 recognizing the “International
LGBT Movement” as an extremist organization], BepxoeHsiti Cyd Poccutickol ®edepayuu, 30
November 2023.
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Nivel de libertad en distintos aspectos de internet en
Rusia

Mas elevado = Mas restricciones

Precio del acceso 1
Acceso a infraestructura 1
Ciberataques

Restricciones al anonimato

Falta de diversidad informativa
Dificultad para publicar contenido
Autocensura de usuarios

Violencia contra usuarios o periodistas
Castigos por actividad online
Limitaciones a la movilizacién online
Manipulacién de la informaciéon

Falta de transparencia

Eliminacién de contenido
Independencia del regulador

Control estatal de la red

Uso de datos personales

Vigilancia estatal

Arrestos por contenido online
Restricciones a la libertad de expresién

Bloqueo de contenidos
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Diversidad de proveedores

Este grafico muestra el nivel de restricciones en distintos aspectos del uso de internet

en Rusia. A diferencia de la version original, aqui los valores mas altos indican una peor
situacién, es decir, mayores limitaciones o riesgos para los usuarios. Los datos se han

invertido a partir de las puntuaciones originales del informe, donde valores mas altos

indicaban mayor libertad. Para facilitar la interpretacién visual, se ha transformado la

escala para que las barras mas largas representen los aspectos més problematicos del

entorno digital. . h
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Fuente: Freedom House, (2023). Freedom on the Net 2023: Russia.

La ley “Sobre la informacion, las tecnologias de la informacién y la proteccion de la
informacion” es el nucleo del régimen informacional de Rusia®®. Es aqui que se definen los
principios generales del uso y circulacién de la informacion o contenido digital, asi como las

38 denepanbHbIi 3akoH oT 27 uonsa 2006 r. Ne 149-03 «O6 nHdopmaummn, MHHPOPMAaLIMOHHBIX
TeXHonornsax n o 3awute nHgopmaumm» [Ley Federal num. 149-FZ de 27 de julio de 2006, “Sobre
informacion, tecnologias de la informacion y proteccién de la informacién”].
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obligaciones de los actores que operan en el entorno digital®. La ley establece las reglas
sobre las cuales se censurara internet. La ley Federal regula las relaciones que surgen en
relacién con:

1. El ejercicio del derecho a la busqueda, la obtencién, la transmision, la
produccion y la difusién de informacion;

2. La aplicacion de las tecnologias de la informacion;

3. La proteccién de la informacién.

En 2016, algunas leyes federales*® introdujeron enmiendas antiterroristas que ampliaron el
alcance regulatorio sobre las comunicaciones electrénicas*'. Lo importante es que estas
reformas reforzaron la cooperacion entre autoridades de seguridad, actores publicos y
privados, ademas de expandir las obligaciones de conservacion y acceso a datos. Un
ejemplo de esto pudo verse en el arresto de una joven por unos pendientes de arcoiris al
ser considerados extremistas*?. el controvertido arresto del comediante, Artemy Ostantin,
tras compartir chistes durante un espectaculo de stand-up comedy motivaron una
investigacion y, en 2026, fue condenado a cinco afios y nueve meses de prision.

Estas medidas consolidaron la integracion entre regulacion de telecomunicaciones vy
objetivos de seguridad nacional. Resulta especialmente relevante que se estan
incrementando las responsabilidades de los intermediarios digitales, privados y publicos*,
que operan en Rusia*. A partir de la Doctrina de Seguridad de la Informacion de la
Federacion Rusa®, y especialmente tras la aprobacion de la Ley Federal N° 90-FZ*, la

3% depepanbHbIi 3akoH oT 27 mionsa 2006 r. Ne 149-03 «O6 uHdopmaumm, MHHOPMaLMOHHBIX
TEXHOMNornsax n o 3awmute nHdopmaumm» [Ley Federal nim. 149-FZ de 27 de julio de 2006, “Sobre
informacion, tecnologias de la informacion y proteccién de la informacién”].

40 depnepanbHbI 3akoH oT 6 uonsa 2016 . Ne 374-d3 «O BHECEHUN U3MEHEHWI B YTOMOBHbIN KOAEKC
Poccunckon ®egepaunn...» [Ley Federal num. 374-FZ de 6 de julio de 2016, “Sobre modificaciones
al Cédigo Penal de la Federacion de Rusia...”].

41 depepanbHbIn 3akoH oT 6 nons 2016 . Ne 374-d3 «O BHECEHUN U3MEHEHWIN B YTOMOBHbIN KOOEKC
Poccunckon ®egepaunn...» [Ley Federal num. 374-FZ de 6 de julio de 2016, “Sobre modificaciones
al Codigo Penal de la Federacion de Rusia...”].

42 “Russian Court Jails Woman for Wearing ‘Extremist’ Rainbow Earrings,” The Moscow Times, 1
February 2024,

43 depgepanbHbii 3akoH oT 1 masa 2019 r. Ne 90-03 «O BHeceHUM nameHeHuin B GeaepanbHblil 3aKoH
...» [Ley Federal num. 90-FZ de 1 de mayo de 2019, sobre modificaciones a la Ley Federal ...].

«O cBasn» n ®egepanbHbivi 3akoH «O6 nHMOpMaLMK, NHPOPMALIMOHHBIX TEXHONOMMAX U O 3almTe
nHdopmaumm» [Ley Federal num. 90-FZ de 1 de mayo de 2019, “Sobre modificaciones a la Ley de
Comunicaciones y a la Ley sobre Informacién, Tecnologias de la Informacion y Proteccion de la
Informacion”].

depnepanbHble 3akoHbl OT 6 utonsa 2016 . Ne 374-03 1 Ne 375-93 («naket Aposoi») [Paquete
Yarovayal.

4 E. A. Tigranyan, «AHTUTEPPOPUCTMYECKWI NaKeT SPOBOI: peakLms POCCUMNCKUX U 3apyBexHbIX
nsgann» [“El paquete antiterrorista Yarovaya: reaccion de los medios rusos y extranjeros”], Nombre
de la revista 37, no. 1 (2018): 103—112.

4% [lokTpuHa nHdopMaLMoHHOK GesonacHocTy Poccuiickoin ®enepauum (yTB. Ykasom MNpesnaeHTa
Poccunckon ®egepaumm ot 5 gekabpa 2016 r. Ne 646) [Doctrina de Seguridad de la Informacion de la
Federacion de Rusia, aprobada por el Decreto Presidencial num. 646 de 5 de diciembre de 2016].

46 denepanbHblit 3akoH oT 1 Mas 2019 . Ne 90-03 «O BHeceHUM U3MeHeHuii B deieparnbHblil 3aKOH
“O cBasn” n depepanbHbin 3akoH “O6 nHopMaLmm, MHHOPMALMOHHBIX TEXHONOMMAX 1 O 3aLuTe
nHpopmaunn’» [Ley Federal nim. 90-FZ de 1 de mayo de 2019, “Sobre modificaciones a la Ley de
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informacion que circula en internet dentro de Rusia pasa a considerarse un asunto
directamente vinculado a la seguridad nacional, sujeto a un mayor control y supervision
estatal. Este marco se ve reforzado por la Ley Yarovaya*’ y las modificaciones de la Ley
Federal N° 149-FZ*, que amplian las obligaciones de control sobre contenidos, plataformas
y usuarios.

Figura 5. Vista satelital de la sede VK en Moscu (Federacion Rusa). Elaboracion propia mediante imagenes
satelitales de Esri World Imagery (Esri, Maxar, Earthstar Geographics y colaboradores de la comunidad GIS).

En este contexto, se han producido casos de sanciones penales por actividades en linea,
incluida la publicaciéon de contenidos considerados inapropiados, como memes, lo que
evidencia un endurecimiento del entorno digital. En este nuevo escenario, aunque la
legislacion se centra formalmente en la produccion y difusion de contenidos, la ampliacion
de las categorias de extremismo y los mecanismos de vigilancia han hecho que incluso la
interaccion pasiva con determinados materiales pueda ser utilizada como base para
responsabilidades legales, tal como ilustran los casos mencionados.

Como resultado, la situacion del disidente politico se transforma: no solo resulta mas dificil
acceder a informacion discordante con la narrativa oficial, sino que también aumenta el
riesgo asociado a buscarla, compartirla o incluso consumirla en privado. En consecuencia,
se evita la difusion de ideas que no sean del interés estatal.

Desde el enfoque oficial, estas regulaciones buscan combatir el extremismo y garantizar la
seguridad publica en el entorno digital.

Comunicaciones y a la Ley sobre Informacién, Tecnologias de la Informacion y Proteccion de la
Informacién”].

47 denepanbHble 3akoHbI OT 6 uonsa 2016 1. Ne 374-03 n Ne 375-93 («nakeT Aposoin») [‘Paquete
Yarovaya”].

48 deneparnbHblit 3akoH oT 27 uionsa 2006 . Ne 149-03 «O6 uHdopmaLmmn, MHPOPMaLIMOHHBIX
TeXHonornsax n o 3awute nHgopmaumm» [Ley Federal num. 149-FZ de 27 de julio de 2006, “Sobre
informacion, tecnologias de la informacion y proteccién de la informacién”].
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Grafico: Libertad digital y poblacion afectada en Rusia

[l Puntuacién [l Total de personas en Rusia Personas afectadas (estimacion)

Acceso a internet (infraestructura y coste)
10

144 200 000

86 400 000

Control y censura de contenidos online

5
144 200 000

115 360 000

Derechos de los usuarios (privacidad y represién)

6
144 200 000

109 592 000

Tipo de restriccién, Puntuacion, Total de personas en Rusia,Personas afectadas

(estimacién), Acceso a internet (infraestructura y coste), 10) 144200000, 86400000,

Control y censura de contenidos online, 5) 144200000, 115360000, Derechos de los h
| |
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usuarios (privacidad y represién), 6) 144200000, 109592000

Fuente: Freedom House, (2023). Freedom on the Net 2023: Russia.
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Conclusion

La trayectoria rusa en materia digital muestra un proceso continuo de densificacion
regulatoria que ha incrementado las obligaciones de los intermediarios y las capacidades
formales de supervision estatal. La eficacia del modelo depende de la capacidad
tecnoldgica para su implementacion y de la consolidacion de un ecosistema de servicios
digitales cada vez mas aislado.

La evolucién del ecosistema digital ruso no puede interpretarse uUnicamente como una
reaccion circunstancial al conflicto en Ucrania ni como un proceso limitado a la
modernizacion tecnolégica del Estado. Lo que se observa es la consolidacion progresiva de
un modelo politico en el que soberania digital, seguridad nacional, control de la opinion
publica y de la sociedad civil convergen dentro de una misma arquitectura de creciente base
tecnoldgica. En este nuevo contexto, herramientas como MAX y el desarrollo del Ru.Net
expresan una determinada concepcion de la relaciéon entre el Estado, la informacién y el
individuo. Una forma de Estado que se proyecta y consolida en el siglo XXI.

A lo largo de su historia, Rusia ha tendido a reforzar los mecanismos de centralizacion
politica en periodos de crisis e inestabilidad. Desde el zarismo hasta la Unién Soviética y la
actual Federacion Rusa, el poder estatal ha buscado preservar la cohesion interna mediante
estructuras de control cada vez mas amplias. La diferencia es que estas dinamicas
comprenden hoy la capacidad de la tecnologia para registrar, filtrar y gestionar la vida digital
de millones de personas en tiempo real.

La legislacion desarrollada durante la ultima década, el fortalecimiento de organismos
reguladores como Roskomnadzor o el FSB y la integracion de plataformas digitales dentro
de una estrategia estatal mas amplia muestran una evolucién acumulativa del modelo ruso
de gobernanza digital. Desde la perspectiva oficial, estas medidas responden a la necesidad
de garantizar la estabilidad interna, reducir la dependencia de plataformas extranjeras y
proteger la infraestructura nacional frente a amenazas externas. El fortalecimiento de estas
capacidades también suscita interrogantes sobre el futuro de las libertades civiles, la
privacidad y el pluralismo informativo en un entorno cada vez mas centralizado.

El caso ruso resulta especialmente relevante porque anticipa una tendencia mas amplia que
se observa en distintos lugares, notoriamente en China: la fragmentacion progresiva de
internet en espacios digitales sometidos a intereses estatales y separados de la l6gica de
una red global abierta. Rusia no solo se encuentra construyendo un internet soberano, sino
contribuyendo al desarrollo de un modelo politico y tecnolégico en el que la comunicacion,
la identidad digital y la participacion publica quedan integradas dentro de infraestructuras
supervisadas por el Estado. El debate publico sobre MAX y el Ru.Net trasciende el caso
ruso y obliga a reflexionar sobre cémo las nuevas tecnologias pueden transformar la
relacion entre libertad, poder y soberania en el siglo XXI.
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